
ΠΡΟΣΚΛΗΣΗ

Το Ινστιτούτο Πληροφορικής του Ιδρύματος Τεχνολογίας και Έρευνας,

σας προσκαλεί στο ανοικτό εκπαιδευτικό σεμινάριο με θέμα

«Τεχνολογίες Επικοινωνιών και Ανάλυσης Δεδομένων για 
Ευφυή Δίκτυα Ύδρευσης»

Η Πράξη συγχρηματοδοτείται από την Ευρωπαϊκή Ένωση (ΕΤΠΑ)
και από Εθνικούς Πόρους της Ελλάδας και της Κύπρου

http://www.smartwater2020.eu

Δευτέρα 30 Νοεμβρίου 2020
09:45 π.μ. – 12:30 μ.μ.

Σύνδεσμος για online παρακολούθηση:
https://us02web.zoom.us/j/88138640779?pwd=YXg3dk5DQi9EbUsrTjBNUFNZQ3A0Zz09

http://www.smartwater2020.eu/
https://us02web.zoom.us/j/88138640779?pwd=YXg3dk5DQi9EbUsrTjBNUFNZQ3A0Zz09
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ΕΚΠΑΙΔΕΥΤΙΚΟ ΣΕΜΙΝΑΡΙΟ  

Τεχνολογίες Επικοινωνιών και Ανάλυσης Δεδομένων για  
Ευφυή Δίκτυα Ύδρευσης 

 

Ηράκλειο, 30 Νοεμβρίου 2020, 09:45 π.μ. – 12:30 μ.μ. 

 

Σύνδεσμος για διαδικτυακή παρακολούθηση μέσω ZOOM 

https://us02web.zoom.us/j/88138640779?pwd=YXg3dk5DQi9EbUsrTjBNUFNZQ3A0Zz09 

 

https://us02web.zoom.us/j/88138640779?pwd=YXg3dk5DQi9EbUsrTjBNUFNZQ3A0Zz09


ΠΡΟΓΡΑΜΜΑ 

9:45 – 9:55 Σύνδεση στο Zoom 

9:55 – 10:00 
Χαιρετισμός από Επιστημονικό Υπεύθυνο έργου για το ΙΤΕ-ΙΠ 
Παναγιώτης Τσακαλίδης, Καθηγητής, Επικεφαλής Εργαστηρίου Επεξεργασίας Σήματος, 
ΙΤΕ-ΙΠ 

10:00 – 10:30 
Δίκτυα Αισθητήρων και Τεχνολογίες Επικοινωνιών στην Εποχή του ΙοΤ 
Στέφανος Παπαδάκης, Ειδικός Λειτουργικός Επιστήμονας Β’, ΙΤΕ-ΙΠ 

10:30 – 11:00 
Τηλεπικοινωνιακή Υποδομή LoRaWAN, από τη Μελέτη ως την Υλοποίηση 
Στέφανος Παπαδάκης, Ειδικός Λειτουργικός Επιστήμονας Β’, ΙΤΕ-ΙΠ 

11:00 – 11:30 
Καλές Πρακτικές Ανάλυσης Δεδομένων – Το Μοντέλο CRISP-DM 
Στέλιος Ρουμπάκης, Μηχ/κός Λογισμικού, ΙΤΕ-ΙΠ 

11:30 – 12:00 

Συμπίεση Δεδομένων με Χρήση Συμπιεστικής Δειγματοληψίας 
Γιώργος Τζαγκαράκης, Ερευνητής Β’, ΙΤΕ-ΙΠ 
MATLAB Demo 
Στέλιος Ρουμπάκης, Μηχ/κός Λογισμικού, ΙΤΕ-ΙΠ 

12:00 – 12:30 

Θέματα Υψηλού Επιπέδου Ανάλυσης Δεδομένων 
Γιώργος Τζαγκαράκης, Ερευνητής Β’, ΙΤΕ-ΙΠ 
Χρήση της Πλατφόρμας SmartWater2020 
Στέλιος Ρουμπάκης, Μηχ/κός Λογισμικού, ΙΤΕ-ΙΠ 

12:30 Λήξη Εκπαιδευτικού Σεμιναρίου 

 



Σεµινάριο «Τεχνολογίες Επικοινωνιών και Ανάλυσης Δεδοµένων για Ευφυή Δίκτυα Ύδρευσης», 30/11/2020

Δίκτυα Αισθητήρων και Τεχνολογίες Επικοινωνιών στην Εποχή του ΙοΤ

Στέφανος Παπαδάκης, Ειδικός Λειτουργικός Επιστήµονας, ΙΤΕ-ΙΠ



Εισαγωγή
σηµερινή κατάσταση



Έξυπνα - Τα πάντα

• Smart Home / Building / City / … / everything 

• Τι είναι “έξυπνο”; 

• Πώς γίνεται οτιδήποτε έξυπνο; 
• Το πρώτο βήµα σήµερα είναι η διασύνδεση



Διαδίκτυο των Πραγµάτων 
IoT - Internet of Things



Διαδίκτυο των Πραγµάτων 
IoT - Internet of Things



Τεχνολογίες Επικοινωνιών

• IEEE 802.15.4 
• ZigBee SE 
• Wi-SUN 
• 6LowPAN 
• Thread 

• LoRaWAN 

• Sigfox

• 4G/5G 
• NB-IoT 
• Cat-M1 

• WiFi (IEEE 802.11) 

• Wireless M-BUS 



Επιλογές
πώς διαλέγω;



Στόχος ή Στόχοι;

• AMR - Automatic Meter Reading 
• Μέτρηση κατανάλωσης  

• Μόνο; 
• Μέτρηση ποιοτικών χαρακτηριστικών 
• Μέτρηση περιβαλλοντικών παραγόντων 
• Ειδοποιήσεις για κακή χρήση, παρεµβάσεις, προβλήµατα 
• Εντοπισµός 

• Ενεργοποιητές; 
• Αποµακρυσµένος έλεγχος 

• WSN - Wireless Sensor Network



Ασύρµατος Κόµβος Αισθητήρων

Εφαρμογή

Χρόνος	αυτονομίας

Μεγάλος	καταναλωτής	ενέργειας

Δυνατότητες	επεξεργασίας



Τοπολογίες

Star	Topology Mesh	Topology

Gateway	
(to	Internet)



Σηµεία Σύγκρισης

• Τοπολογία 
• Ενέργεια 
• Κόστος κόµβου 
• Κόστος δικτύου 
• Συντήρηση 
• Δυνατότητες 
• Κάλυψη 
• Ταχύτητα 
• Χωρητικότητα 
• Συσκευές



Σύγκριση Ι



Σύγκριση ΙΙ



Σύγκριση ΙΙΙ



Σύγκριση IV



Σύγκριση V



Σύγκριση VI



Συµπέρασµα
τι ξεχωρίζει;



LoRaWAN

• Τοπολογία αστέρα (star of stars) 
• Αµφίδροµη επικοινωνία 
• Υψηλή πυκνότητα δικτύου (1000άδες συσκευές)  
• Μικρή κατανάλωση ενέργειας (χρόνια µε µπαταρία) 
• Μεγάλη ακτίνα κάλυψης (15 km µε οπτική επαφή) 
• Μεγάλη αντοχή στο θόρυβο (-20dB SNR) 
• Μεγάλη αξιοπιστία (redundant GWs) 
• Ασφάλεια από άκρο σε άκρο (κρυπτογραφία AES 128) 
• Σύγχρονο (First LoRaWAN specification - June 2015) 
• Μεγάλη εγκατεστηµένη βάση συσκευών



LoRaWAN
Star	of	Stars	Topology

Gateway	
(to	Internet)



LoRaWAN



Επίλογος

✓ Εφεδρεία 
✓ Αλληλοεπικάλυψη µε τοπολογία star of stars 

✓ Μεγάλη κάλυψη 
✓ 2 - 5 km σε αστικό περιβάλλον, 10+ km σε περιαστικό 

✓ Μεγάλη χωρητικότητα 
✓ υποστήριξη τεράστιου αριθµού συσκευών 

✓ Μεγάλη αυτονοµία 
✓ 10 χρόνια+ µε µπαταρία 

✓ Ιδιόκτητη υποδοµή 
✓ µηδενικό κόστος επικοινωνίας 

✓Αντοχή στις παρεµβολές 
✓ συνύπαρξη µε άλλες τεχνολογίες 

✓Πολλαπλές χρήσεις 
✓ δυνατότητα παροχής υπηρεσίας 

✓ Εξασφαλισµένο µέλλον 
✓ πολύ µεγάλος αριθµός εµπορικά διαθέσιµων συσκευών



Σεµινάριο «Τεχνολογίες Επικοινωνιών και Ανάλυσης Δεδοµένων για Ευφυή Δίκτυα Ύδρευσης», 30/11/2020

Τηλεπικοινωνιακή Υποδοµή LoRaWAN, από τη Μελέτη ως την Υλοποίηση

Στέφανος Παπαδάκης, Ειδικός Λειτουργικός Επιστήµονας, ΙΤΕ-ΙΠ



Εισαγωγή
µελέτη για ένα άρτιο αποτέλεσµα



Βήµατα

• Συγκέντρωση απαιτήσεων 
• αριθµός συσκευών 
• κατανοµή 
• σηµεία τοποθέτησης 
• συχνότητα µετρήσεων 

• Εφαρµογή µοντέλων διάδοσης Η/Μ κυµάτων στο χώρο 
• πρόβλεψη και προβολή κάλυψης 
• επιλογή βέλτιστων σηµείων τοποθέτησης gateways 

• Μελέτη αυτονοµίας 
• συσκευών 
• gateways 

• Προβλήµατα και λύσεις 
• Τεχνικοί και εφαρµοστικοί περιορισµοί 

• Πρόβλεψη για άλλες χρήσεις



Θεωρητικό Υπόβαθρο



Θεωρητικό Υπόβαθρο



Εργαλεία Προσοµοίωσης



Εργαλεία Προσοµοίωσης



Εργαλεία Προσοµοίωσης



Παράδειγµα

Λάρνακα - Κύπρος 
Πιλοτική δοκιµή LoRaWAN στο Συµβούλιο Υδατοπροµήθειας Λάρνακας



Συγκέντρωση απαιτήσεων 
Λάρνακα - Κύπρος



Στόχοι

• Κάλυψη της µητροπολιτικής περιοχής της Λάρνακας 
• Μελέτη µε ρεαλιστικά χαρακτηριστικά  
• Χρήση κατάλληλων µοντέλων διάδοσης Η/Μ κυµάτων 
• Τεχνικοί και εφαρµοστικοί περιορισµοί 

• Αντοχή στο χρόνο (future-proof design)



Μελέτη

• Παράµετροι 
• µοντέλο διάδοσης (ρεαλιστικό & συντηρητικό) 
• αστική περιοχή 
• ευαισθησία δέκτη (-120dB) 
• κέρδος κεραιών 2.17/0dBi 

• Περιορισµοί 
• ύψος υδροµέτρων 30cm 
• ύψος Gateways - ύψος κτηρίου + 2m 
• ισχύς εκποµπής 25mw 
• χρήση συγκεκριµένων κτηρίων



Μελέτη

Θέσεις	υδρομέτρων



Προσοµοίωση
Λάρνακα - Κύπρος



Μελέτη

Συντηρητικό	μοντέλο	
κάλυψης



Μελέτη

Ρεαλιστικό	μοντέλο	
κάλυψης



Σχεδιασµός
Λάρνακα - Κύπρος



Εξοπλισµός

• Gateways 
– 10 πλήρη συστήµατα 
– 16 κανάλια στα 868 MHz ανά σηµείο 
– πλήρως αυτόνοµα (φωτοβολταϊκό πάνελ, 
συσσωρευτές) 

– διασύνδεση 4G/3G 
• End Nodes 

– 346 εγκατεστηµένα υδρόµετρα µε LoRaWAN 
[ενσωµατωµένο ή πρόσθετη µονάδα σε 
υφιστάµενα] 

– ενσωµατωµένη µπαταρία [διάρκεια ζωής >5 
χρόνια] 

– ρυθµιζόµενη συχνότητα αποστολής µετρήσεων 
[ρυθµισµένα σε 2 & 24 ανά ηµέρα]



Μελέτη Αποτελεσµάτων

Λάρνακα - Κύπρος 
Οκτώβριος 2020



Οκτώβριος 2020

Κατάσταση Αριθμός	Κόμβων

Επικοινωνούν 316

Απολεσθέντα 9

Άγνωστη 21

Σύνολο 346



Στατιστικά Στοιχεία



Κίνηση ανά Gateway



Στατιστικά Στοιχεία



Στατιστικά Στοιχεία



Συµπεράσµατα
Λάρνακα - Κύπρος



Επίλογος

✓ Κάλυψη της µητροπολιτικής περιοχής της Λάρνακας 
✓ Αλληλοεπικάλυψη για εφεδρεία – σε πάνω από το 90% 

✓ Μελέτη µε ρεαλιστικά χαρακτηριστικά 
✓ Υποεκτίµηση κάλυψης – προτιµητέα από την υπερεκτίµηση 

✓ Τεχνικοί και εφαρµοστικοί περιορισµοί 
✓ Αυτονοµία ενεργειακή και επικοινωνιακή – πλήρης 
✓ Σηµεία τοποθέτησης υδροµέτρων – ελάχιστα προβλήµατα 
✓ Αναζήτηση ψηλών σηµείων/κτηρίων – το δυσκολότερο βήµα 

✓ Αναµένουµε 
✓ Αντοχή στο χρόνο (future-proof design) 
✓ Πολλαπλές χρήσεις



Επίδειξη Εργαλείου Προβολής Κάλυψης 



Ηράκλειο, 30/11/2020

Καλές Πρακτικές Ανάλυσης Δεδομένων –Το Μοντέλο 
CRISP-DM

Ρουμπάκης Στέλιος, Μηχανικός Λογισμικού, ΙΤΕ-ΙΠ



Εισαγωγή σε καλές πρακτικές ανάλυσης δεδομένων:
Το μοντέλο CRISP-DM



Ανάλυση Δεδομένων





Κύκλος Ζωής Δεδομένων

Ανάπτυξη/  
Εφαρμογή

Κατανόηση 
Εγxειρήματος

Μοντελοποί
ηση

Συλλογή 
ΔεδομένωνCRISP - DM

Διαδικασία Εξόρυξης 
Δεδομένων (CRISP-DM):

Μια διαδικασία που στοχεύει 
στην αύξηση της χρήσης 
δεδομένων σε μια μεγάλη 
ποικιλία επιχειρηματικών και 
βιομηχανικών εφαρμογών



Ορισμός Στόχων



Κατανόηση Εγχειρήματος



Συλλογή Δεδομένων



Συλλογή Δεδομένων



Συλλογή Δεδομένων



Συλλογή Δεδομένων



Συλλογή Δεδομένων



Συλλογή Δεδομένων



Μοντελοποιήση



Ανάπτυξη / Εφαρμογή



Ανάπτυξη / Εφαρμογή



CRISP-DM



CRISP-DM

Ανάπτυξη/  
Εφαρμογή

Κατανόηση 
Εγxειρήματος

Μοντελοποί
ηση

Συλλογή 
ΔεδομένωνCRISP - DM

Συμβούλιο: 

Data Scientist:

Μηχανικoί-Τεχνικοί:

Τμήμα Οικονομικών:



CRISP-DM



Ηράκλειο, 30/11/2020

Συμπίεση Δεδομένων με Χρήση Συμπιεστικής Δειγματοληψίας

Γιώργος Τζαγκαράκης, Ερευνητής Β’, ΙΤΕ-ΙΠ

ΕΚΠΑΙΔΕΥΤΙΚΟ ΣΕΜΙΝΑΡΙΟ

Τεχνολογίες Επικοινωνιών και Ανάλυσης Δεδομένων για
Ευφυή Δίκτυα Ύδρευσης



Συμπίεση Δεδομένων



Ευφυή Δίκτυα Ύδρευσης

Μεγάλα Δεδομένα 
(Big Data)



Μεγάλα Δεδομένα
Ε
κ
α
τ
ο
μ
μ
ύ
ρ
ια

 μ
ο
ν
ά
δ
ε
ς

# έξυπνων μετρητών παγκοσμίως [2014-2020] 
(ρεύμα, φυσικό αέριο, νερό)

Συμπίεση 
Δεδομένων



Συμπίεση Δεδομένων

• Είναι η τέχνη της αναπαράστασης της πληροφορίας σε «συμπαγή» 
μορφή

• Αυτές οι αναπαραστάσεις δημιουργούνται αναγνωρίζοντας και 
αξιοποιώντας τη δομή στα δεδομένα μας



Συμπίεση Δεδομένων - Στόχοι

Μείωση Καταναλισκόμενης 
Ενέργειας

Μείωση Χώρου Αποθήκευσης

Μείωση Κόστους Τηλεμετρίας



Συμπίεση Δεδομένων - Στόχοι

• Αποθήκευση

Η συμπίεση δεδομένων μειώνει το μέγεθος των δεδομένων (π.χ. ενός αρχείου), 
μειώνοντας τον αποθηκευτικό χώρο που απαιτείται για την αποθήκευσή τους

• Μετάδοση Δεδομένων

Μειώνει το χρόνο και την ενέργεια που απαιτείται για τη μετάδοση της 
πληροφορίας



Σύστημα Συμπίεσης Δεδομένων

• Ένα σύστημα συμπίεσης δεδομένων αποτελείται από δύο βασικά μέρη

Παίρνει τα δεδομένα 
και παράγει μία 
συμπιεσμένη 

αναπαράσταση

Ανακατασκευάζει τα 
αρχικά δεδομένα ή 

μία προσέγγισή τους 
από τη συμπιεσμένη 

αναπαράσταση

Συμπιεστής Αποσυμπιεστής



Μέθοδοι Συμπίεσης

• Οι μέθοδοι συμπίεσης δεδομένων χωρίζονται σε δύο βασικές κατηγορίες

• Καμία απώλεια 
πληροφορίας

• Τέλεια ανάκτηση 
των αρχικών 
δεδομένων

• Απώλεια μέρους 
της αρχικής 
πληροφορίας

• Επιτυγχάνουν 
υψηλούς λόγους 
συμπίεσης

Συμπίεση Χωρίς
Απώλειες 
(Lossless)

Συμπίεση Με
Απώλειες 
(Lossy)



Συμπίεση Χωρίς Απώλειες

• Κωδικοποίηση Τρέχοντος Μήκους (Run Length Encoding – RLE)

π.χ. ΑΑΑΑΑΑΑΑΒΒΒΑΑΓΓΔΔΔΔΔ (20 σύμβολα) 8Α3Β2Α2Γ5Δ (10 σύμβολα) 

(10-20)/20 = -50% 

• Κωδικοποίηση Huffman

• Αλγόριθμος Lempel-Ziv (LZ77)



Συμπίεση Με Απώλειες

• JPEG (για εικόνες)

• MPEG (για βίντεο)

• MP3 (για ήχο)

Εφαρμογές Συμπίεσης



Συμπιεστική Δειγματοληψία



Συμπιεστική Δειγματοληψία

Συμπιεστική 
Δειγματοληψία 

(Compressive Sensing)

Ταυτόχρονη λήψη και συμπίεση των 
δεδομένων

Εξαιρετικά απλή διαδικασία (συμπίεση) 
στα άκρα του δικτύου

Το υπολογιστικό βάρος (αποσυμπίεση) 
πέφτει στο κέντρο τηλεελέγχου

Προσφέρει ένα εγγενή μηχανισμό 
κρυπτογράφησης των δεδομένων



Συμπιεστική Δειγματοληψία

• Είναι μία τεχνική επεξεργασίας σήματος για την ακριβή ανακατασκευή 
ενός αραιού ή συμπιεστικού σήματος από ένα μικρό πλήθος τυχαίων 
μετρήσεων

Συμπιεστικό σήμα

Δείγμα

Τ
ιμ

ή

Αραιό σήμα

Δείγμα

Τ
ιμ

ή



Συμπιεστική Δειγματοληψία

• Ένα σήμα ενδεχομένως να μην είναι από τη φύση του αραιό. Μπορούμε 
όμως να το αραιοποιήσουμε με ένα κατάλληλο μετασχηματισμό

Αρχικό σήμα

Χρόνος

Τ
ιμ

ή

Σήμα στο πεδίο συχνότητας

Συχνότητα

Τ
ιμ

ή

Μετασχηματισμός
Fourier



Συμπιεστική Δειγματοληψία

• Η συμπίεση των δεδομένων πραγματοποιείται πάνω στον αισθητήρα ή τον 
έξυπνο μετρητή, ενώ η αποσυμπίεση στο κέντρο τηλεελέγχου

Κέντρο ελέγχου
Ανακατασκευή

Ν

Ν

Ν

Μ

Ν

Μ Μ

Μ
Ρυθμός Δειγματοληψίας:

Φ: Τυχαίος πίνακας
(π.χ. Gaussian, +1/-1)

Ψ: Πίνακας μετασχηματισμού
(π.χ. Fourier)



Συμπιεστής

• Ο τυχαίος πίνακας Φ πρέπει να πληροί συγκεκριμένες μαθηματικές 
ιδιότητες, για να εγγυηθεί την ανακατασκευή του αρχικού σήματος με 
μεγάλη ακρίβεια

• Παραδείγματα κατάλληλων πινάκων Φ: 
(https://sites.google.com/site/igorcarron2/cs#measurement) 

– Gaussian κατανομή

– Bernoulli κατανομή (+1/-1)

– Συντελεστές Fourier σε Μ τυχαίες συχνότητες 

Gaussian Bernoulli Fourier

https://sites.google.com/site/igorcarron2/cs#measurement


Αποσυμπιεστής

• Ο πίνακας μετασχηματισμού Ψ πρέπει επίσης να πληροί συγκεκριμένες 
προϋποθέσεις (π.χ. να είναι ασυνάρτητος με τον Φ), για να εγγυηθεί την 
ανακατασκευή του αρχικού σήματος με μεγάλη ακρίβεια

• Παραδείγματα κατάλληλων πινάκων μετασχηματισμού Ψ: 
(https://sites.google.com/site/igorcarron2/cs#sparse)

– Short-Time Fourier Transform

– Wavelet Transform

– Discrete Cosine Transform

https://sites.google.com/site/igorcarron2/cs#sparse


Συμπιεστική Δειγματοληψία στην Πράξη

• Συμπίεση στα άκρα του δικτύου: Επιλογή παραμέτρων από το χειριστή 
του συστήματος

Function: CSEdge(x, seed, PhiType, samplingRatio)

Inputs:

@x: το αρχικό διάνυσμα με όλες τις μετρήσεις των αισθητήρων μήκους Ν

@seed: ακέραιος που καθορίζει την ακολουθία που παράγει η γεννήτρια 

ψευδοτυχαίων αριθμών για τη δημιουργία του πίνακα Φ

@PhiType: ο τύπος του πίνακα δειγματοληψίας Φ

@samplingRatio: το ποσοστό δειγματοληψίας των δεδομένων. Το μήκος του 

συμπιεσμένου διανύσματος υπολογίζεται ως M = floor(samplingRatio*N)

Output:  

@y: το συμπιεσμένο διάνυσμα δεδομένων μήκους Μ (Μ≪Ν)



Συμπιεστική Δειγματοληψία στην Πράξη

• Αποσυμπίεση στο κέντρο τηλεελέγχου: Επιλογή παραμέτρων από το 
χειριστή του συστήματος

Function: CSDecompression(y, seed, PhiType, psi)

Inputs:

@y: το συμπιεσμένο διάνυσμα δεδομένων μήκους Μ

@seed: ακέραιος που καθορίζει την ακολουθία που παράγει η γεννήτρια

ψευδοτυχαίων αριθμών για τη δημιουργία του πίνακα Φ

@PhiType: ο τύπος του πίνακα δειγματοληψίας Φ

@psi: δομή για τη δημιουργία του τελεστή αραιοποίησης

Output:

@x: το αποσυμπιεσμένο διάνυσμα δεδομένων μήκους N



Δεδομένα ΔΕΥΑΜ



Δεδομένα ΔΕΥΑΜ



Συμπιεστική Δειγματοληψία κ’ Κρυπτογράφηση



Κρυπτογράφηση Δεδομένων

• Η συμπιεστική δειγματοληψία προσφέρει ένα εγγενή μηχανισμό 
(ασθενούς) κρυπτογράφησης λόγω του τυχαίου πίνακα Φ

• Δε μπορεί να εγγυηθεί τέλειο απόρρητο, αλλά υπολογιστικό απόρρητο 
των δεδομένων

• Υπολογιστικά ανέφικτο ένας «εισβολέας» να ανακατασκευάσει το αρχικό 
σήμα χωρίς να γνωρίζει το σύστημα τυχαίας δειγματοληψίας



Κρυπτογράφηση Δεδομένων

• Οι μαθηματικές ιδιότητες του τυχαίου πίνακα Φ διασφαλίζουν ότι η 
ενέργεια των τυχαίων μετρήσεων είναι σχεδόν ίδια με την ενέργεια του 
αρχικού σήματος

• Οι μετρήσεις που παράγονται με τυχαία δειγματοληψία είναι δυσδιάκριτες 
εάν τα αντίστοιχα αρχικά σήματα είναι κανονικοποιημένα στην ίδια 
ενέργεια

• Οι τυχαίοι πίνακες Bernoulli είναι ασφαλείς μόνο για αρκετά μεγάλο Ν

* Κανονικοποίηση σήματος



Παράδειγμα Επίθεσης

• Επίθεση επιλεγμένου-απλού κειμένου (CPA)

• Σε μια CPA ο εισβολέας μπορεί 
(ενδεχομένως προσαρμοστικά) να ζητήσει 
τα κρυπτογραφημένα μηνύματα 
αυθαίρετων μηνυμάτων απλού κειμένου

• Αυτό προϋποθέτει αλληλεπίδραση του 
εισβολέα με το μηχανισμό κρυπτογράφησης

y = Φ*x

Φ



Σχεδιαστικοί Στόχοι Κρυπτογράφησης

• Αντοχή ενάντια σε επιθέσεις τύπου CPA: μετατρέπουμε τη 
ντετερμινιστική συμπεριφορά της συνάρτησης κρυπτογράφησης αφού 
έχουμε επιλέξει το κλειδί (seed), σε ένα σχήμα πιθανοτικής 
κρυπτογράφησης

• Χειρισμός σημάτων με διαφορετική ενέργεια: τα σήματα πρέπει να 
κανονικοποιηθούν κατά την κρυπτογράφηση, και η ενέργεια πρέπει να 
μεταδίδεται εμπιστευτικά μαζί με τις τυχαίες μετρήσεις

• Ασφάλεια μέσω σχεδιασμού: είναι σημαντικό να βασιστεί ο τρόπος 
λειτουργίας σε γνωστά και αξιόπιστα κρυπτογραφικά θεμέλια και μεθόδους 
κατασκευής κρυπτογραφικών συστημάτων



Δεδομένα ΔΕΥΑΜ

• Ο εισβολέας έχει 
γνώση του Φ ως 
προς ένα ποσοστό 
(p%) μεταθέσεων 
των γραμμών του



Σύνοψη



Σύνοψη

• Οι σύγχρονες εφαρμογές σε ευφυή δίκτυα ύδρευσης καθιστούν απολύτως 
αναγκαία τη λειτουργία της συμπίεσης δεδομένων (μείωση κόστους 
τηλεμετρίας, αύξηση διάρκειας ζωής του δικτύου αισθητήρων)

• Η μέθοδος συμπιεστικής δειγματοληψίας προσφέρει ένα ισχυρό, και 
εύκολα υλοποιήσιμο, μηχανισμό συμπίεσης των παρατηρούμενων 
δεδομένων

• Η μέθοδος συμπιεστικής δειγματοληψίας παρέχει ένα εγγενή μηχανισμό 
κρυπτογράφησης (και αποθορυβοποίησης) των δεδομένων, χωρίς να 
απαιτείται χρήση πρόσθετου εξοπλισμού ή λογισμικού





Συμπιεστική Δειγματοληψία στην Πράξη

• Αποσυμπίεση στο κέντρο τηλεελέγχου: Επιλογή παραμέτρων από το 
χειριστή του συστήματος

Function: CSDecompression(y, seed, PhiType, psi)

Inputs:

…

@psi: δομή για τη δημιουργία του τελεστή αραιοποίησης, η οποία περιλαμβάνει

@psi.gMax: ακέραιος που καθορίζει τη μέγιστη κλίμακα του STFT (max scale = logN + gMax)

@psi.gLevels: ακέραιος που καθορίζει την ελάχιστη κλίμακα του STFT (min scale = logN - gLevels)

@psi.tRedundancy: ακέραιος που καθορίζει τη μετατόπιση του STFT παραθύρου στο χρόνο

@psi.fRedundancy: ακέραιος που καθορίζει τη μετατόπιση του STFT παραθύρου στη συχνότητα

@psi.gWindow: τύπος παραθύρου (η παρούσα υλοποίηση υποστηρίζει την επιλογή ‘iterate sine’)



Ηράκλειο, 30/11/2020

Θέματα Υψηλού Επιπέδου Ανάλυσης Δεδομένων

Γιώργος Τζαγκαράκης, Ερευνητής Β’, ΙΤΕ-ΙΠ

ΕΚΠΑΙΔΕΥΤΙΚΟ ΣΕΜΙΝΑΡΙΟ

Τεχνολογίες Επικοινωνιών και Ανάλυσης Δεδομένων για
Ευφυή Δίκτυα Ύδρευσης



Υψηλού Επιπέδου Ανάλυση Δεδομένων
(High-Level Data Analysis)



ΥΕΑΔ κ’ Λήψη Αποφάσεων

Ροές Δεδομένων 
(Data Streams)

Υψηλού 
Επιπέδου 
Ανάλυση 

Δεδομένων

Λήψη Αποφάσεων



Χαρακτηριστικά Συστήματος

Αρθρωτό

Επεκτάσιμο

Ανθεκτικό

Λειτουργία σε Πραγματικό 
Χρόνο



Μονάδα Ανάλυσης Δεδομένων



Μονάδα Ανάλυσης Δεδομένων

Κέντρο ελέγχου

Ανάκτηση Ελλιπών Δεδομένων

Αύξηση Χρονικής Ανάλυσης

Ανίχνευση Ακραίων Συμβάντων

Οπτικοποίηση Δεδομένων

Παρακολούθηση Συσχετίσεων



Παρακολούθηση Συσχετίσεων

• Ομαδοποίηση αισθητήρων
• Χρήση συσχετίσεων στην 

ανακατασκευή δεδομένων
• Αποκάλυψη συσχετίσεων 

μεταξύ φαινομενικά 
ανεξάρτητων δεδομένων

Sensor
2 Sensor

3
Sensor

1

Sensor2

Sensor3

Sensor1Sensor4



Παρακολούθηση Συσχετίσεων

• Προσφέρει καλύτερη χρονική απόδοση 
εκτέλεσης από άλλες μεθόδους

• Ο χρήστης μπορεί να καθορίσει το όριο 
«υψηλής συσχέτισης»



Παρακολούθηση Συσχετίσεων

• Υπολογισμός συσχετίσεων σε πραγματικό χρόνο

Function: CorrelationMonitoring(X, threshold, thresholdCorrection, fourierCutoff, energyCutoff )

Inputs:

@X: πίνακας με στήλες τα διανύσματα με τις μετρήσεις των αισθητήρων

@threshold: όριο πάνω από το οποίο δύο ροές δεδομένων χαρακτηρίζονται ως υψηλά συσχετισμένες

@thresholdCorrection: τιμή που προστίθεται στην υπολογισμένη συσχέτιση (στο πεδίο της 

συχνότητας) για τη διόρθωση της συσχέτισης στο πεδίο του χρόνου

@fourierCutoff: τιμή που χρησιμοποιείται για τον προσδιορισμό του μήκους των διανυσμάτων, στο 

πεδίο της συχνότητας, που θα χρησιμοποιηθούν για τον υπολογισμό των συσχετίσεων (π.χ. 2 για 

περικοπή στο N/2 των συχνοτήτων, 4 για N/4, κλπ.)

@energyCutoff: ποσοστό της ενέργειας στο πεδίο των συχνοτήτων που καθορίζει το πλήθος των 

δεδομένων που θα χρησιμοποιηθούν για τον υπολογισμό της συσχέτισης

Output: 

@Y: πίνακας με τις υπολογισμένες συσχετίσεις μεταξύ όλων των ζευγών ροών δεδομένων



Δεδομένα ΔΕΥΑΜ
Συσχετίσεις μεταξύ ζευγών ροών

ID αισθητήρα

ID
 α

ισ
θ
η
τ
ή
ρ
α



Έλεγχος Χαμένων Μετρήσεων

• Έλεγχος ύπαρξης χαμένων μετρήσεων με σκοπό την ανακατασκευή τους

Function: checkMissingData(x, missingID)

Inputs:

@x: το αρχικό διάνυσμα μετρήσεων

@missingID: συμβολοσειρά που καθορίζει τον τρόπο αναπαράστασης των χαμένων

μετρήσεων (π.χ. NaN, NA)

Output:

@y: διάνυσμα με τις θέσεις των χαμένων μετρήσεων



Ανάκτηση Ελλιπών Δεδομένων

Συμπλήρωση χαμένων 
μετρήσεων μεταξύ 

υψηλά συσχετισμένων 
ροών δεδομένων

Μέθοδοι συμπλήρωσης τανυστή

Λόγος Συμπλήρωσης 
(Filling Ratio (FR))

# Διαθέσιμων/# Συνόλου δεδομένων



Ανάκτηση Ελλιπών Δεδομένων

• Ο αλγόριθμος που υλοποιήσαμε για τη συμπλήρωση τανυστών βασίζεται 
στον Tmac (https://xu-yangyang.github.io/TMac)

Function: TCRecovery(X, windowSize, stepSize)

Inputs:

@Χ: πίνακας με στήλες τις ροές δεδομένων από υψηλά συσχετισμένους 

αισθητήρες

@windowSize: μέγεθος παραθύρου που χρησιμοποιείται για το 

Hankelization των δεδομένων

@stepSize: βήμα για τη μετάβαση στο επόμενο παράθυρο των 

Hankelized δεδομένων

Output: 

@Υ: πίνακας με στήλες τις ροές με συμπληρωμένες τις χαμένες μετρήσεις

https://xu-yangyang.github.io/TMac


Δεδομένα ΔΕΥΑΜ



Αύξηση Χρονικής Ανάλυσης

Αρχικό Διάνυσμα 
Δεδομένων 

Τεχνητή Εισαγωγή 
Ενδιάμεσων Μετρήσεων

Τελικό Διάνυσμα 
Δεδομένων

Αύξηση αυτονομίας 
αισθητήρων

π.χ. 1 μέτρηση / 30’ 

π.χ. 1 μέτρηση / 15’ 



Αύξηση Χρονικής Ανάλυσης

• Η επεξεργασία των δεδομένων σε μεγαλύτερες χρονικές αναλύσεις μπορεί 
να οδηγήσει στην εξαγωγή ακριβέστερων συμπερασμάτων για την 
κατάσταση του συστήματος

Function: SuperResolution(x, delta)

Inputs:

@x: αρχικό διάνυσμα μετρήσεων μήκους N

@delta: ακέραιο πολλαπλάσιο της αρχικής συχνότητας δειγματοληψίας

των μετρήσεων

Output:

@y: ανακατασκευασμένο διάνυσμα με delta·N μετρήσεις



Δεδομένα ΔΕΥΑΜ



Ανίχνευση Ακραίων Συμβάντων με 
Αξιοποίηση Αβεβαιότητας

Έγκαιρη προειδοποίηση 
για σωστή λήψη 

αποφάσεων



Τύποι Αβεβαιότητας

Αβεβαιότητα Τύπου-A

 Στατιστική αβεβαιότητα

 Συνθήκες λειτουργίας εξοπλισμού

 Κατασκευαστική ποιότητα

 ΔΕ μπορεί να ελαττωθεί

Αβεβαιότητα Τύπου-Β
 Συστηματική αβεβαιότητα
 Μαθηματικά μοντέλα, μέθοδοι βαθμονόμησης
 ΜΠΟΡΕΙ να μειωθεί βελτιώνοντας τα αντίστοιχα 

μοντέλα

Τύπου-A

Τύπου-B

Τυπική 
Αβεβαιότητα



Συνδυασμένη Τυπική Αβεβαιότητα

 Υποθέτουμε ότι οι πηγές αβεβαιότητες είναι ανεξάρτητες
 L ανεξάρτητες τυπικές αβεβαιότητες 𝑢(𝑥𝑙)
 Οι επιμέρους αβεβαιότητες πρέπει να εκφράζονται στις ίδιες μονάδες

𝑢(𝑥𝑙)

Τυπικές
Αβεβαιότητες

Συνδυασμένες
Αβεβαιότητες

𝐔𝐜(𝐲) 𝑈𝑐 𝑦 = ෍

𝑙=1

𝐿

(
𝜕𝑓

𝜕𝑥𝑙
)2 𝑢2(𝑥𝑙)



Εκτεταμένη Αβεβαιότητα

 K: καθορίζεται από το επιθυμητό 
επίπεδο εμπιστοσύνης της
Gaussian κατανομής

 Η εκτεταμένη αβεβαιότητα U είναι το 
τελικό αποτέλεσμα της διαδικασίας 
εκτίμησης αβεβαιότητας

 Συνδυασμένη Τυπική 
Αβεβαιότητα

𝑢 𝑥𝑙 + 𝑈𝑐(𝑥𝑙)

𝑢 𝑥𝑙 − 𝑈𝑐(𝑥𝑙)

Μέτρηση



Ειδοποιήσεις Ακραίων Συμβάντων

Alerts

OK

Warning

Error



Δεδομένα ΔΕΥΑΜ



Δεδομένα ΔΕΥΑΜ



Σύνοψη



Σύνοψη

• Η μονάδα υψηλού επιπέδου ανάλυσης δεδομένων είναι αναπόσπαστο 
κομμάτι στις σύγχρονες πλατφόρμες ευφυών δικτύων ύδρευσης

• Προσαρμόσιμη στις απαιτήσεις και τις ανάγκες του εκάστοτε οργανισμού

• Ο σωστός σχεδιασμός εγγυάται εύκολη επέκταση με νέες λειτουργίες και 
αναβάθμιση των υπαρχουσών

• Εγγυάται την ομαλή λειτουργία των ευφυών δικτύων ύδρευσης, 
λαμβάνοντας υπόψη και την εγγενή αβεβαιότητα των δεδομένων
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